
If you want total security, go to prison. 
There you're fed, clothed, given medical 
care and so on. The only thing lacking is..... 
freedom.
Dwight D. Eisenhower
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1963 – 1988: HET BEGIN …
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1989 – 2008: INDUSTRIE
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2008 – NU: OVERHEID
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TOEZICHT & HANDHAVING INDUSTRIE

zondag 24 november 13



WAT GAAN WE DOEN VANAVOND?

Ludo: Wat kan in cyberspace (en gebeurt ook)
Axel: Hoe zit dat met onze privacy?

Ludo: Zijn er spelregels in cyberspace?
Axel: Nog meer bedreigingen en wat kan ik doen?

- Pauze -
Vragen & discussie
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US Terreurslachtoffers Dood door vallende tv

Bron: CPSC, U.S. - Report 2011
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Dingen waar we zelf niks aan kunnen doen 
maar die er wel gewoon zijn
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TOP-8 BEDREIGINGEN
Botnets & DDoS aanvallen

Onveilige software & Zero-days
Ransomware

Malware (“Polymorphic attacks” of APT’s)
Phishing (“Beste Rabobank klant”)

Social Engineering
Gebruikers
Overheden
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Spam

DDoS aanvallen

Fraude mails

Phishing

Keyloggers

Browser attacks
Man-the-middle attacks
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Privacy

“Ik heb toch niks te verbergen?”
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PRIVACY

“Every one belongs to every one else“

“Big Brother is watching you”
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PRIVACY

Scott McNealy, Founder Sun Microsystems

Vint Cerf, “Father of the internet”, 

"You have zero privacy anyway. Get over it.“

“Privacy may actually be an anomaly”
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PRIVACY

Art. 17 VN-verdrag voor Burgerlijke en Politieke rechten, 1966

“Niemand mag worden onderworpen aan willekeurige of onwettige 
inmenging in zijn privéleven, zijn gezinsleven, zijn huis en zijn briefwisseling, 
noch aan onwettige aantasting van zijn eer en goede naam”

“Een ieder heeft recht op bescherming door de wet tegen zodanige 
inmenging of aantasting”
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Panopticon - de documentaire over jouw privacy

http://panopticondefilm.nl
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“IK HEB TOCH NIETS TE VERBERGEN”

Bits of Freedom

• Je hoeft geen slecht mens te zijn om iets te verbergen te hebben
• Identiteitsfraude
• Waarom willen anderen het van je weten? 
• Jouw gegevens zijn voor anderen vaak veel waard
• Wat als de informatie die over je wordt opgeslagen niet klopt?
• Het internet heeft een perfect geheugen
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PROFILING
• Google/Facebook: commerciële bedrijven
• Follow the money!
• Google/Facebook verdient geld met het verkopen van advertenties
• Profiling

–Hoe meer omzet via de advertenties, hoe meer geld
–Hoe beter getarget, hoe hoger de clicrate
–Hoe meer informatie over jou, hoe beter getarget
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Spelregels in Cyberspace
(of het gebrek eraan)
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Art. 6:196c BW - Aansprakelijkheid internetaanbieders

Art. 54a WvSR - Aansprakelijkheid internetaanbieders  

Europese richtlijn aansprakelijkheid internet providers

EU art. 14 ECD - Notice and Takedown
Art. 13.2 TW: Aftappen

Screening en Verklaring Omtrent Gedrag
Art. 13.2a TW: Vordering Verkeersgegevens & Bewaarplicht

Art. 11a TW: Zorg- en Meldplicht Continuiteit Kritische Infrastructuur

Meldpunt Datalekken

Meldpunt Kinderporno

Meldpunt Internetoplichting
Meldpunt Identiteitsfraude
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Downloaden mag, aanbieden & verspreiden niet

Bedreigen: net als in de “echte” wereld

Hacken = Computervredebreuk (WvS)

Illegale software mag helemaal niet

Afbeeldingen, teksten: net als in de “echte” wereld

Surfen bij de buren
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http://www.sicherheitstacho.eu/
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https://www.check-and-secure.com/start/
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Nog meer bedreigingen(in de ‘echte’ wereld)
en wat kan ik er aan doen?
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VROEGER
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NU
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VERANDERINGEN
• Processen worden digitaal aangestuurd en bewaakt
• Processen en bedrijven zijn onderdeel van een netwerk
– Externe voorzieningen (Bijv. afvalwaterzuivering)
– Energieleveranciers (Bijv. stoom, stroom en gas)
– Externe faciliteiten (Bijv. opslagtanks)
– Leveranciers van software en hardware, onderhoudsdiensten,  
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SCADA (SUPERVISORY CONTROL AND DATA 
ACQUISITION )
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LIVE VOORBEELD
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STUXNET

Natanz verrijkingsfabriek, Iran
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WAT KAN IK DOEN?
• Kennis is macht (itt “ignorance is strength”)

•Weet wat je deelt. En met wie.

•Weet wat je installeert

• Basis hygiene
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KENNIS IS MACHT

•Windows gebruikers: http://www.microsoft.com/nl-nl/security/
default.aspx
• Internet bankieren: http://www.veiligbankieren.nl
•Maak je kinderen bewust: http://www.meldknop.nl/
• Internetvrijheid toolbox (Bits of Freedom): https://www.bof.nl/

ons-werk/internetvrijheid-toolbox/
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WEET WAT JE DEELT. EN MET WIE.

Wieowie.nl

Pipl.com
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WEET WAT JE INSTALLEERT
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NEEM AFSCHEID VAN WINDOWS XP

zondag 24 november 13



WINDOWS UPDATE ALTIJD AAN
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VIRUSSCANNER/ANTISPYWARE/FIREWALL 
INSTALLEREN
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VERWIJDER OVERBODIGE SOFTWARE
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HOUD SOFTWARE UP-TO-DATE

Qualys BrowserCheck Secunia Personal Software Inspector
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Handige links:

www.ghostery.com - browser plugin tegen advertenties & cookies
browsercheck.qualys.com - plugin die checkt of uw software up-to-date is
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