If you want total security, €o to prison.
eTre youre ied, clothed, given medices
care and so on. T'he only thing lacking is.....
freedom.

Dwight D. Eisenhower



http://www.brainyquote.com/quotes/authors/d/dwight_d_eisenhower.html
http://www.brainyquote.com/quotes/authors/d/dwight_d_eisenhower.html

Off he ran, and Red Riding Hood went on her way,
But often she lingered and played,

And made as she went quite a pretty nosegay
With the wild flowers that grew in the glade.
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2008 — NU: OVERHEID

Nederlands Forensisch Instituut
Ministerie van Veiligheid en Justitie
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WAIT GAAN WE DOEN VANAVOND/

Ludo: Wat kan in cyberspace (en gebeurt ook)

Axel: Hoe zit dat met onze privacy!
Ludo: Zijn er spelregels in cyberspace!?
Axel: Nog meer bedreigingen en wat kan ik doen?
- Pauze -
Vragen & discussie




nbip -

Nationale Beheersorganisatie Internet Providers
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'Verbod op massaal tappen internetverkeer is achterhaald’

Door Joost Schellevis, zaterdag 9 november 2013 11:20, reacties: 138, views: 18.950 « Feedback

Dat de Nederlandse geheime diensten op dit moment niet op grote schaal internetverkeer mogen
onderscheppen, is achterhaald. Dat vindt de voorzitter van de commissie die de
inlichtingendiensten controleert.

Op dit moment mogen de Nederlandse inlichtingendiensten verkeer dat niet via kabels
verloopt, zoals satellietcommunicatie, op grote schaal onderscheppen, opslaan en
analyseren. Dat mag niet voor communicatie die wel via kabels verloopt, zoals het gros
van het internetverkeer. Dat onderscheid is echter achterhaald, zegt de voorzitter van de
commissie die toezicht op de veiligheidsdiensten, Bert van Delden. "Het onderscheid
tussen kabelgebonden en niet-kabelgebonden communicatie is inmiddels achterhaald",
aldus Van Delden. "De kabel is niet heilig."

Volgens de voorzitter was nooit de bedoeling dat er een onderscheid zou zijn. "Als de
techniek zich anders ontwikkeld had zouden nu alle berichten door de ether gaan, en dan konden we nu
ook alles opvangen", zo zegt de voorzitter. Op dit moment buigt een commissie zich over de vraag of
kabelgebonden communicatie ook op grote schaal mag worden onderschept; Van Delden denkt dat de wet
inderdaad zal worden verruimd. Volgens hem is dat logisch, met het licht op nieuwe technologische
ontwikkelingen.
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De hackers van de NSA
dringen overal binnen

Spionage

De Amerikaanse inlichtingendienst NSA werkt aan een omvangrijke operatie om buitenlandse
computersystemen te infiltreren en gevoelige informatie weg te sluizen. Uit een geheime

presentatie blijkt dat wereldwijd meer dan 50.000 netwerken besmet zijn.

nrc.nl»>
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Topman Openbaar Ministerie: Nederland tapt te veel af

Door Joost Schellevis, zaterdag 9 november 2013 10:15, reacties: 42, views: 9.319 « Feedback

Nederland tapt te vaak telefoons en internetverbindingen af. Dat gaat niet alleen ten koste van de
privacy, maar ook van de opsporingscapaciteit en de kwaliteit van de vergaarde data. Dat zegt een
topman van het Openbaar Ministerie.

Procureur-generaal Marc van Nimwegen is niet tegen telefoon- en
internettaps, maar volgens hem is Nederland doorgeschoten. "Het kan
heel nuttig zijn als je sterke vermoedens hebt over criminaliteit en je
bewijsmateriaal wil verzamelen. Maar we tappen ons inmiddels suf in
Nederland”, zo zegt de OM-topman tegenover het regionale dagblad
De Gelderlander. Tappen moet volgens hem geen 'pavlovreactie'
worden.

Van Nimwegen benadrukt dat het aftappen van telefoon- en

internetverbindingen inbreuk op de privacy maakt, en dat de te grote hoeveelheid taps ervoor zorgt dat
die inbreuk soms onnodig is en te lang door blijft gaan. Bovendien wordt de opsporingscapcaiteit door het
vele tappen belemmerd en gaat de kwaliteit van de uitgewerkte taps achteruit.

Nederland is een van de landen ter wereld waar het meest wordt afgetapt door de opsporingsdiensten.
Dat is nog los van de taps door de inlichtingendiensten: die cijfers zijn geheim.
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Nederland is een van de landen ter wereld waar het meest wordt afgetapt door de opsporingsdiensten.
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B USTerreurslachtoffers B Dood door vallende tv

Bron: CPSC, US. - Report 201 |
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Honline privacy - Google zc x ' |

&« - CL G https://w

.google.nl/search?q=Kinderdag&oi=ddle&ct=childrens-day-2013-multiple-51354408562196...

m& [nline privacy

Web Afbeeldingen Maps Shopping Boeken Meer ~ Zoekhulpmiddelen

Ongeveer 4.770.000.000 resultaten (0,35 seconden)

Online Privacy | Digibewust | Alles over veilig internetten
www.digibewust.nl/onderwerpen/online-privacy ~
Contacten onderhouden via internet: snel en makkelijk. Maar bescherm wel uw online

privacy.
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sinnentanD De Belastingdienst heeft alle
parkeergegevens over 2012 opgevraagd van door Wilmer Heck I C.Ill >
mensen die bij een parkeerautomaat op kenteken
parkeerden. Dit is opmerkelijk, want het verantwoordelijke Servicehuis Parkeren (SHPV)
garandeert parkeerders juist dat alle ingevoerde kentekens na acht weken worden gewist,

'meldt NRC Handelsblad vandaag.

Met de gegevens kan de Belastingdienst controleren of leaserijders niet méér
privékilometers maken dan ze via hun rittenadministratie opgeven. Op de website van het
SHPV, verantwoordelijk voor het Nationaal Parkeer Register (NPR), staat dat “de kentekens
van geregistreerde parkeerrechten na acht weken” worden “gewist”. Dat blijkt niet het geval.
Ze worden bewaard en kunnen later alsnog opnieuw aan de transactiegegevens worden

gekoppeld.
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Honderden criminelen van A13 gehaald

17-07-2013 | 08:49

Maar tijJdens de 30 keer dat de politie in 24 weken langs de weg stond, werd behalve op snelheid
ook op kenteken gecontroleerd. Daardoor konden onder anderen mensen met gestolen auto’s en
met belastingschuld direct worden opgepakt.

|
"Criminelen gaan graag op in het overige verkeer en kiezen dan de spits om zich te verplaatsen.”
De politie koos de A13 omdat die snelweg twee steden met veel criminaliteit met elkaar verbindt.

'ﬁijnmonj
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Camera's boven rijkswegen voor
verkeersonderzoek

‘ 20-08-2013 | 15:57

De camera’s registreren het kenteken, het tijdstip en de locatie van het autoverkeer.
Snelheidsovertredingen worden niet geregistreerd.

'ﬁijnmonﬂ
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Gemeenten zijn laks met beveiliging Suwinet

11-11-2013 11:54 | Door Rik Sanders | Lees meer over de bedrijven: VNG, ministerie van Sociale Zaken en Werkgelegenheid,
College Bescherming Persoonsgegevens | Er zijn 2 reacties op dit artikel | Permalink

Maar 4 procent van de gemeenten heeft voor het opvragen van
persoonsgegevens via Suwinet voldoende beveiligingsmaatregelen getroffen. 13
procent van de gemeenten voldoet aan geen van de onderzochte normen voor
informatiebeveiliging. Dit concludeert de Inspectie SZW in haar rapport 'De
burger bediend in 2013/Veilig gebruik Suwinet' over informatiebeveiliging bij
gemeenten. Staatssecretaris Klijnsma van Sociale Zaken en Werkgelegenheid
zegt geschokt te zijn en heeft een aantal maatregelen aangekondigd.

| Gemeenten, het Uitvoeringsinstituut Werknemersverzekeringen (UWV) en Sociale Verzekeringsbank wisselen voor de
uitkeringsverstrekking en handhaving persoonsgegevens uit via Suwinet. Het gaat daarbij onder meer om inkomsten,
uitkeringsgegevens, autobezit en diplomagegevens en examenresultaten. In het rapport oordeelt de Inspectie SZW van
het ministerie van Sociale Zaken en Werkgelegenheid dat de beveiliging van Suwinet door gemeenten ondanks diverse
inspanningen nog steeds onder de maat is; het gebrek aan beveiliging van persoonsgegevens bij het gebruik van
Suwinet-Inkijk acht de Inspectie bovendien zorgwekkend. In 2012 zijn via Suwinet 112 miljoen keer gegevens
uitgewisseld. Ongeveer 80 procent van de gegevens wordt bekeken in Suwinet-Inkijk.

zondag 24 november 13



TOP-8 BEDREIGINGEN

Bothets & DDoS aanvallen
Onvellige software & Zero-days
Ransomware

Malware (“Polymorphic attacks™ of AP T

Phishing (“Beste Rabobank klant™)
Social Engineering

(Gebrulkers
Overheden
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NORTH AMERICA  VWERY G SEER a. 5 )

BZBOT -

PWS:Win32/Zbot "AKA Zeus" is a trojan horse that steals banking
information by man-in-the-browser keystroke logging and form grabbing.
Zeus is spread mainly through drive-by downloads and phishing schemes.
This trojan family is created/generated by kits known as "Zeus Build Kits";
these kits are bought and sold on the cyberworld black market.

Timeframe: June 16 - 29, 2012

Unique IPs Observed: 565,010

Number of "hits": 83,677,684

Number of Unique Geolocations: 27,745

Phishing
DDoS aanvallen

- Fraude mails
Keyloggers

Spam Browser attacks

©

Man-the-middle attacks aifedn
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Privacy

"Ik heb toch niks te verbergen?”




PRIVACY

"Big Brother Is watching you”

"Every one belongs to every one else”

zondag 24 november 13


http://en.wikipedia.org/wiki/File:George_Orwell_press_photo.jpg
http://en.wikipedia.org/wiki/File:George_Orwell_press_photo.jpg
http://en.wikipedia.org/wiki/File:George_Orwell_press_photo.jpg
http://en.wikipedia.org/wiki/File:Aldous_Huxley.gif
http://en.wikipedia.org/wiki/File:Aldous_Huxley.gif
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Aldous_Huxley_signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:Orwell-Signature.svg
http://en.wikipedia.org/wiki/File:1984first.jpg
http://en.wikipedia.org/wiki/File:1984first.jpg
http://upload.wikimedia.org/wikipedia/en/6/62/BraveNewWorld_FirstEdition.jpg
http://upload.wikimedia.org/wikipedia/en/6/62/BraveNewWorld_FirstEdition.jpg

PRIVACY

"You have zero privacy anyway. Get over It."

“Privacy may actually be an anomaly”

-

Vint Cerf,‘Father of the internet’,
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PRIVACY

“Niemand mag worden onderworpen aan willekeurige of onwettige
INnmenging In zijn priveleven, zijn gezinsleven, zijn huis en zin briefwisseling,
noch aan onwettige aantasting van zijn eer en goede naam’

"Een ieder heeft recht op bescherming door de wet tegen zodanige
iInmenging of aantasting”

Art. | /VN-verdrag voor Burgerlijke en Politieke rechten, 1966
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K HEB TOCH NIETS TE VERBERGEN”

* Je hoeft geen slecht mens te zijn om Iets te verbergen te hebben

* |dentrtertsfraude

* Waarom willen anderen het van je weten!?

* Jouw gegevens zijn voor anderen vaak veel waard

* Wat als de informatie die over je wordt opgeslagen niet klopt!

BSIE BHtErREtNEEIt eenl perfect seneugen

Bits of Freedom
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PROFILING

* Google/Facebook: commerciéle bedrijven

* Follow the money!

* Google/Facebook verdient geld met het verkopen van advertenties
* Profiling

SRENEeromzet via de advertenties, hoe meer gel@
mEIOENDELEr oetarget, hoe hoger de clicrate

—Hoe meer informatie over jou, hoe beter getarget
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Art. 6:196c BW - Aansprakelijkheld internetaanbieders
Art. 5>4a VWVSR - Aansprakelijkheld internetaanbieders

Furopese richtljn aansprakelijkheid internet providers

EU art. 14 ECD - Notice and Takedown

Art. | 3.2 TW: Aftappen
Screening en Verklaring Omtrent Gedrag

Art. | 3.2a TW:Vordering Verkeersgegevens & Bewaarplicht
Art. | la TW.: Zorg- en Meldplicht Continurtert Kritische Infrastructuur

Meldpunt Internetoplichting Meldpunt Datalekken

Meldpunt Kinderporno Meldpunt |dentrtertsfraude
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Downloaden mag, aanbieden & verspreiden niet
llegale software mag helemaal niet
Hacken = Computervredebreuk (VWvS)
Bedreigen: net als In de “echte’ wereld

Afbeeldingen, teksten: net als In de “echte” wereld

Surfen bij de buren
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Quelle des Angriffes
United States
France

Germany

China

Brazil

Bulgaria

Canada

Argentina

Spain

Romania

Denmark

Slovakia

Korea, Republic of

Top 5 der Angriffsarten des Vormonats

Beschreibung
Honeytrap Attacker on Port 53

Attack on Port 33434

Honeytrap Attacker on Port 19

Attack on SSH protocol

n/a

http://www.sicherhertstacho.eu/

Anzahl der Angriffe
2,181,481
393,916
364,735
262,054
222,653
181,435
136,921
135,305
133,863
127,617
79,803
76,777
74,087

Anzahl der Angriffe
816,986
787,622
656,788
616,310
240,651
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https:.//www.check-and-secure.com/start/
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Nog meer bedreigingen(in de ‘echte’ wereld)
en wat kan ik er aan doen!?




VROEGER
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VERANDERINGEN

* Processen worden digitaal aangestuurd en bewaakt

* Processen en bedrijven zijn onderdeel van een netwerk
— Externe voorzieningen (Bijv. atvalwaterzuivering)

— Energieleveranciers (Bijv. stoom, stroom en gas)

— Externe faciliterten (Bijv. opslagtanks)

— [Leveranciers van software en hardware, onderhoudsdiensten,
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Home Archief Panels De Stemming Contact Politiek Blog @090

Sluizen, gemalen en bruggen slecht beveiligd

VERSLAG WILLEM JAN BLOEM REDACTIE JOOST BLOKZLIL

Het blijkt kinderlijk eenvoudig om sluizen, gemalen, rioleringspompen en zelfs bruggen in
Nederland via internet op afstand te bedienen. In EenVandaag een reportage die bijvoorbeeld
laat zien hoe slecht de rioleringspompen en gemalen van de gemeente Veere zijn beveiligd. Met
een paar simpele handelingen zijn ze vanaf een thuiscomputer te bedienen. De Nationaal
Codbrdinator Terrorismebestrijding (NCTB) waarschuwt al enkele jaren voor de kwetsbaarheid
van deze zogenoemde ‘SCADA-systemen’ maar dat lijkt weinig te helpen.

Beveiligingsexperts van instituut NIKHEF en kennisorganisatie TNO zeggen dat veel meer Scada-systemen in
Nederland kwetsbaar zijn, variérend van parkeergarages en verwarmingssystemen tot complete bruggen en
sluizen. Een nieuwe zoekmachine laat zelfs honderden Nederlandse systemen zien die met gemak te hacken
zijn. In sommige gevallen zijn die beveiligd met een standaard wachtwoord, in andere gevallen is er in het
geheel geen wachtwoord nodig om in de betreffende apparatuur binnen te dringen. Beveilingsspecialist Oscar
Koeroo, werkzaam bij het Nationaal instituut voor subatomaire fysica (NIKHEF) is geschokt. Over de situatie
in Veere zegt hij: "De machines staan bloot aan het internet. Er is geen beveiliging die ervoor zorgt dat alleen
de beheerder toegang heeft'.

' CONTRO
SITION )

Scada-beveiliging: een structureel probleem

Door Joost Schellevis, maandag 20 januan 2012 08 00, reacties. 97, views: 115 855 « Feedback
Geraadpleegde experts: webinn, Nvidiot

Een 49-jarige Australiér is veroordeeld tot twee jaar celstraf omdat hij had ingebroken op de
computersystemen van de riolering in Maroochy Shire, een deelregio in het oosten van Australié. Door met
de systemen te knoeien zorgde hij ervoor dat 800 000 Rer vervuild rioohvater in de omgeving van Maroochy
Shira werd geloosd, waardoor parken en rivieren werden vervuild en talloze dieren hat leven lieten.

De hack van de Australiér was een wraakactie: zijn sollicitatie bj de lokale overheid was afgewezen en hij
was met ruzie vertrokken bij het bedrijf dat de computersystemen had geinstalleerd.

Dit is geen vergezocht verhaal - het is waargebeurd. En niet vorig jaar, of het jaar daarvoor, maar al in
2000. Erg hightech was de aanval niet: de ex-werknemer kon de systemen van zijn voormalig werkgever
eenvoudig binnendringen omdat de wachtwoorden niet waren gewizigd

In een analyse van de ‘cyberdreigingen’ voor Nederland schrijft de Nederlandse overheid dat ‘gerichte
verstoring’ van industriéle beheersystemen ‘niet waarschijnlijk’ is. De overheid verwijst daarbij naar het
Stuxnet-virus, dat werd gebruikt voor een aanval op Iraanse uraniumverriikingsinstallaties. Het Maroochy
Shire-incident bewijst echter dat dergelike geavanceerde software geen vereiste is om een aanval op
infrastructuur te laten slagen.
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Gain/Shutter. 4/7
Plate: WTF73M
Width: 176

Display Type: | Any camera

*|  Data transfer: | Stop |

Confidence: 94:1347

Gain/Shutter. 4/7
Plate: VWGS7L
Width: 172

Confidence: 92:1331

Gain/Shutter: 4/7
Plate: NLY45YV
Width: 172

e ————

VWG-87L

Confidence: 92:1888

Gain/Shutter. 4/8
Plate: ZWB47C
Width: 168

Confidence: 92:1012

| ZWB:47C

'MJ_IIII“,&. J’l\-y.l—ﬁllld, IR VI WLl LV S a Vi

ves_image: recvd slot 0

open_link 10000 servers 0

ves_image: cap to host (ER): 745mS, req to host: 4ms, t_tx
‘4ms

ves_clear_slot: 0

ves_tail: setto 1513

Q plate z:0 c:1 @ conf 2775, best of 18, w:280 h:68 710
47126 frm 4 0:04

analyse: retrying on full image 0

Connection refused

Y75594 1305ms 1

1124,1843087,1, Y75594,83,01203056,148681036
ves: image set recvd after 1668 mS on cam:1, lane:0
ves_head: using 1513 nextis 1514

ves_create_er: slot 0

p:12ms, f:0ms, c:2ms

ves_image: evidential record overall size: 25280 bytes inc
15 padding crc:2707

ves_image: jpeg:14mS, hmac:0mS, encrypt:0mS, crc:9msS
ves_image: recvd slot 0

open_link 10000 servers 0

ves_image: cap to host (ER): 1703mS, req to host: 10ms, t
_tx:10ms

ves_clear_slot: 0

Connection refused

ves_tail: setto 1514

active_auto_update: server not visible

Q plate z:0 c:1 @ conf 618, bestof 1, w:280 h:68 71051
106 frm 4 0:04

analyse: retrying on full image 0

no-read 1023ms 1

analyse: plate not found in image rconf:0, vh:57
1124,1843129,1, no-read,00,01203057,148681700
Connection refused
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STUXNET

UPDATE FROM SOURCE

7
2 \ Y .
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5. control

Natanz verrijkingsfabriek, Iran
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HATESECEENERPNS

¥ Goal: Exploit the FMS W}Emﬂ[ﬂm

» Using ACARS to upload FMS
data

» Many different data types
available

¥ Upload options:
» Software Defined Radio
» Ground Service Providers

¥ The path to the exploit:

» Audit aircraft code searchlng |
for vulnerabilities ——

AN

¥ We use a lab with virtual” = =
alrplanes ,
» but real aircraft code and HW
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WAIT KAN IK DOEN?

* Kennis I1s macht (itt “ignorance Is strength™)
* Weet wat |e deelt. En met wie.
* Weet wat |e Installeert

* Basis hygiene




KENNIS IS MACHT

* Windows gebruikers: http://www.microsoft.com/nl-nl/security/
default.aspx

* Internet bankieren: http://www.veliligbankieren.nl

* Maak je kinderen bewust: http://www.meldknop.nl/

* Internetvrijheid toolbox (Bits of Freedom): https://www.bof.nl/
ons-werk/internetvrijheid-toolbox/
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WEET WAT |E DEELT. EN MET WIE.

WIEOWIE &

Wieowle.nl




WEET WA JE INSTALLEERT

lHlegale activiteit gedetecteerd!

Bovendien, uw computer heeft gebruikt voor het verzenden van grote hoeveelheden ongevraagde e-mailberichten met commerciéle, politicke, of
andere inhoud of andere vormen van spam-berichten of berichten van terroristische aard,
Yergrendelen van uw computer is ontworpen om illegale activiteiten te voorkomen,

Om uw computer te ontgrendelen, bent u aansprakelijk tot het betalen van TP af — s
een boete van € 100. De boete moet worden betaald voor 24 uur sinds het @paysaie l “f"-' }' "__’
vergrendelen van de computer, : —
Als de boete niet binnen de gestelde termijn wordt betaald, zal uw computer sar Paysafacard ha
in beslag worden genomen, uw zaak te worden gebracht voor de rechtbank

en alle gegevens zal worden verwijderd uit de computer. 08 (m
1) Betaling van de boete met via Paysafecard: 5 post ) 7

U kunt Koop Paysafecards bi) meer dan 1.000 tankstations, kiosken, supermarkten en = 4
sigarenwinkels (Supercoop, Coop compact, Pnmera, bp, Q8, Shell, Texaco, Esso, { * b Scima '1' Rt
Hema, Total, Postnl, kijkshop.nl), W mera TENACO ToTa

Voert u de code op het gabiad van betaling en kiik op "OK" (als j& meer dan ean code,
vul ze aan voor aan op het gebied van betaling an klik op "0K*)

] 1 S0 l‘ ;"‘
2) Betaling van de boete met via Ukash: mkaSh I J(" J —’

U kunt Koop Ukash bi) meer dan 1.000 tankstations, sigarenwinkels en andere
individuele winkels

Voert u de code op het gebied van betaling en klik op "OK™ (als j& meer dan &&n code, Primera 5 '1' -
vul ze een voor een op het gebied van betaling en klik op "OK®) YorAal
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a3,

NDOWS UPDATE ALTIID /

V LR

(=la]
G—Ovmu Systeem en beveiliging » Windows Update » Instelingen wijzigen 'I"” In Configuratiescherm zoeken

Bepaal hoe updates voor Windows moeten worden geinstalleerd

Als de computer online is, kan automatisch naar belangrijke updates worden gezocht die op basis van de
onderstaande instellingen worden geinstalleerd, U kunt beschikbare updates ook installeren voordat u de
computer afshuit.

Wat myn de voordelen van sutomatische updates?

e @

Belangrijke updates
o GO.F‘ » Configuratiescherm » Systeem en beveiliging » Windows Update - I‘, l | In Configuratiescherm zoeken

Nieuwe updates installeren: I&g v,l om Iﬂ .!I Windows Update
Aanbevolen updates =
[¥] Aanbevolen updates op dezelfde manier ontvangen als belangrijke updates Windows is up-to-date

Ve kan updates installeren? Er zyn geen updates voor uw computer beschikbaar.
[V] Alle gebruikers toestaan updates op deze computer te installeren

Microsoft Update Laatst gezocht naar updates: Vandaag om 7:23 uur
Updates voor Microsoft-producten ontvangen, en zoeken naar nieuwe optionele Updates geinstalleerd op: 15-11-2013 om 8:46 uur, Geschiedenis van updates weergeven
Microsoft-software beschikbaar is tydens het uitvoeren van een update van Windows U ontvangt updates: Voor Windows eén andere producten via Microscft Update
Softwaremeldingen
[7] Gedetailleerde meldingen weergeven wanneer nieuwe Microsoft-software beschikbaar is Meer informatie over gratis software van Microsoft Update. Klik hier voor details.

Opmerking: Windows Update wordt mogelijk eerst sutomatisch biggewerkt voordat naar andere updates ka
worden gezocht. Lees de calineprivacyverkianing.
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VERWI|DER OVERBODIGE SOF I WARE

ADOBE® READER®
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" HOUD SOFTWARE UP-TO-DAT
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Qualys® BrowserCheck Results © Secunia System Score 91% Secunia

Mozilla Firefox
Product Version: I Up To Date
36.13

Programs that need updating (3)

& % .

Java Runtime

Product Version: » Insecure Version A Fix it o4 bn
16.0_23
Up-to-date programs (34) Agd geegram
Foxit Reader . & q—
5’:‘(:>,'c18¢:11 X%t:iom » Update Available A Fix It 7b B Q (% ‘ rd g @ . b‘
T Up-to-date Up-to-date Up-to-date Up-to-cate Up-to-date Up-to-date Up-to-cate Upto-date
Adobe Flash Payer Adobe Reader X 10.x Apple QuiKkTime 7. Apple Software Dropbox 1.x Java Console 6. Microsoft NET Nicrosoft NET
Update 2.x F a Framework 2.x (64 bt
Adobe Flash Player
Product Version: »  UpToDate '—"*. ' —‘]. Va Va = - -
10215226 ¢ -9
Up-to-date Up-to-date Up-to-date Upto-date Up-to-date Up-to-date Upto-cate Up-to-date
Microsoft NET Microsoft NET Microsoft Internet Mcrosoft internet  Microso®t Powershe Microsoft S ght " MiCrosoft Visual Ce+
“ Exp ¥ Starmen bost 6. (64 i) Lx 2008 Redistriontable 2008 Recistridbutable
Media Player > Up To Date [ vsman updates sutomatcany
';5"%%‘&% — — Scan inavisusl arves = =
o : Scanagen A SeoneCommuniy® I mmay MO Sememc N9 S © nisea neip?

Qualys BrowserCheck Secunia Personal Software Inspector
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